











nTAPs

nTAPs en cuivre
10/100 nTAP Cuivre
- Duplique le trafic Ethernet ou Fast Ethernet d'un lien en cuivre pour
un appareil de surveillance analyse Full Duplex en cuivre.

10/100/1000 nTAP Cuivre

- - Duplique le trafic Ethernet ou Fast Ethernet ou Gigabit d'un lien en
nTAPs de conversion

cuivre pour un appareil de surveillance/analyse en cuivre Full-Duplex.
« Négocie automatiquement afin de supporter 10 Mb et les réseaux Fast
10/100/1000 nTAP en cuivre - Optique de conversion
- Duplique le trafic gigabit d’un lien en cuivre pour un appareil de
surveillance/analyse en cuivre ou optique Full Duplex grace aux
connecteurs SFP interchangeables en TX, SX ou LX.
nTAPs optique en fibre

ou Gigabit Ethernet.
nTAP 1 lien en fibre optique
- Duplique le trafic d'un lien optique pour un appareil de surveillance/

analyse en optique Full-Duplex.
- Disponible sous les configurations gigabit et 10gigabit.
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nTAP 2 liens en fibre optique
- Duplique le trafic de deux liens optiques pour deux appareils
de surveillance/analyse en optique Full-Duplex.
- Disponible sous les configurations gigabit et 10gigabit.

nTAP 3 liens en fibre optique
- Duplique le trafic de trois liens optiques pour trois appareils
de surveillance/analyse en optique Full-Duplex.
- Disponible sous les configurations gigabit et 10gigabit.

nTAP agrégateur
Nouveauté produit : Network Instruments propose 2 nouveaux types de
TAP agrégateurs pour liens 10/100/1000.

_ Le TAP agrégateur sert a connecter 1 ou 2 équipements Half Duplex
. '1‘ (typiquement 1 analyseur réseau ou une solution IDS/IPS) sur un lien
J IIs existent avec une mémoire tampon de 256 Mo ou 512 Mo en
configuration cuivre.
- Duplique le trafic Ethernet ou Fast Ethernet d'un lien en cuivre pour un
appareil de surveillance/analyse Full Duplex en cuivre.

Link Analyst

Link Analyst fournit une vue détaillée des équipements d'un réseau ainsi que les routes
qui les connectent. Link Analyst permet de :

- Savoir quels sont les équipements actifs ou ceux qui ne répondent plus pimm i
- Savoir quelle est I'entité ou segment de votre réseau qui est affecté

« Etablir des graphiques et comparez les données dans le temps
- Utiliser les données pour prévoir les changements réseaux
«Visualiser et zoomez dans les cartographies réseaux

« Résoudre les problémes rapidement avec Observer

La solution offre une surveillance de ressources a haut niveau via des
Rapports Dynamiques, la surveillance des Equipements et des Routes,
Notification d’'Evénements et une Découverte Active.
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Les solutions Network Instruments travaillent ensemble a travers tout le réseau pour une analyse
compréhensive. Avec ou sans fil, local ou a distance, voix et vidéo.

Technologies des réseaux distants (WAN)
Les solutions hardware de Network Instruments pour les réseaux WAN allient les qualités d'analyse et de
monitoring d’Observer Suite avec les TAP et l'interface matérielle nécessaire a la capture du trafic. Les
solutions Observer WAN de Network Instruments permettent de :
- Capturer et décoder le trafic sur la couche WAN. Observer peut décoder des centaines de protocoles.
+ Obtenir un rapport d’analyse avancée en temps réel, mettant en évidence les erreurs significatives sur
les couches WAN et LAN et incluant des explications en langage clair.
- Diagnostiquer les problémes de trafic sur le réseau WAN.
- Rassembler, sauvegarder, visualiser et analyser le trafic pour établir des tendances a long-terme.
- Etendre les fonctionnalités et les statistiques aux segments distants a un faible colt grace a I'ajout de
sondes logicielles.

Wireless
Network Instruments vous aide a venir a bout de ces différents cauchemars administratifs en supportant
le wireless (technologie sans fil) sur I'ensemble de sa gamme de logiciels d’analyse de protocoles
Observer : Observer, Observer Expert et Observer Suite, ainsi que les solutions matérielles Gigabit et
WAN Observer. Nous proposons des outils d'analyse abordables, répondant a I'ensemble des besoins
des administrateurs réseaux et permettant I'analyse de réseaux cablés et sans fil. Grace a leur flexibilité
et a leur capacité, les outils d’analyse Observer, une fois installés sur un PC avec une carte réseau sans fil
reconnue, vous permettront de :
- Capturer et décoder le trafic cablé ou sans fil de votre réseau.
« Controler I'état et la sécurité de votre réseau WLAN local en s’attachant a des données propres au
Wireless, comme les statistiques relatives aux points d’acces, la puissance et la qualité du signal,
les erreurs CRC Wireless, les points d’acces sauvages et le trafic non autorisé, pour n'en citer que
quelques-uns.
- Configurer des avertissements automatiques via email par exemple lorsqu’un seuil configurable est
atteint ou lorsqu’un point d’acces sauvage est détecté.
« A l'inverse d’autres analyseurs de protocoles, Observer vous permet de passer du mode analyse de
protocoles au mode réseau sans fil normal sans installer de pilotes distincts.
- Sauver différentes configurations relatives aux réseaux sans fil sous forme de profils réutilisables,
permettant ainsi d’utiliser I'outil d’analyse sur des sites distincts avec des SSID et des clefs WEP
différentes.

Gigabit

La ?amille de produits gigabit a pleine bande passante (full-duplex) de Network Instruments rassemble
une technologie d'analyse mainte fois primée avec des équipements matériels afin de surveiller et de
dépanner les liens cruciaux a travers I'entreprise. Assurez-vous d'obtenir des captures précises sur des
réseaux saturés grace a la carte de capture gigabit Gen2™ créée par Network Instruments, incluse au
coeur de chaque sonde gigabit.

Technologies Ethernet 10/100

Bien que des innovations comme les technologies sans fil permettent une plus grande flexibilité pour les
administrateurs réseaux, la plupart des réseaux d'entreprise fonctionnent toujours en Ethernet 10/100.
Devant ce fait, un outil ayant fait ses preuves dans le domaine de I'analyse, la résolution de problémes

et la maintenance des réseaux 10/100 sera toujours nécessaire.

Non seulement, Observer de Network Instruments propose I'lanalyse 10/100, mais c’est en plus un

outil adaptable a toutes les tailles et architectures de réseauxGrace a la technologie utilisée et a ses
nombreuses fonctionnalités, observer ne se contente pas uniquement de décoder les paquets, il fournit
également des statistiques sur les stations les plus bavardes, informe sur les signes vitaux du réseau
pour permettre de détecter rapidement les problémes en cours de développement et indique des
solutions. L'établissement des tendances du réseau permet d’identifier automatiquement le type de
trafic présent sur le réseau.

Tous les produits de la gamme Observer peuvent analyser le trafic Ethernet gigabit lors d'une faible
utilisation en utilisant les cartes existantes. En cas d’'usage important, Network Instruments propose des
appliances spécifiques pour I'analyse des liens gigabit et WAN. Aucun autre éditeur ne propose un
ensemble d'outils aussi intégrés et robustes, tout en restant flexibles et abordables. Quant a I'analyse
de trafic sur des réseaux sans fil, elle est possible avec I'ensemble des produits Observer sans colt
supplémentaire.
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Analyse Experte VoIP pour I'Entreprise

Le module expert VolP d’Observer permet de surveiller et gérer le trafic de téléphonie sur IP du
réseau et de résoudre tout probléme rapidement. Que ce soit le trafic VolP global ou une
conversation spécifique, Observer donne les statistiques en temps réel, I'analyse experte et de
nombreux rapports a tous les niveaux.

*
Jitter agrégat | W
Sammary
iy P din | Coved | Tud | yr—
[y iy 44 o
Emedlals B LotPacken (T T T ] e
Utilisation VolP totale | e e ([
A .m
B [ ] b
L] ol Uikaton 1 [T L T
5 ICal S Dureion g i [
¥y = (1] Cadacy wadiy ol
B POSILNG TV ] 1
UG vt P I u ¥ T
3 e
N iy P, e ] ]
. [ ] R
ﬂ - Cobv | Foskots | Ko | Bee | M | MM
it | 5 9
. i E O ]
= - 1 MIn M MHoK WY G
Py g 1 A G A Gm
[ = ] Prncols by G
= B Pescaderca 0
& - . o
oo i . mE W om m
i - AT L T
i [ T T )
B Paseiaris T
T
o R ¥ ) .
ﬁ ﬂ“mmh‘rﬁ“—“ﬁml- hﬂ““ =T
m Wl Call bl hup m L% eworiod Fw Bembd 500 b ool ST PRS- 08
Yl ol o s | 11 T8 i B bl 0 u.u TRANTNI 377 . .
& :.,,:g:::::m:: ._,.""' T Notifications Expert
Fegmmat yapR e b o 2 8 o o e e S o S0 780 3
m»-nl{s—ql{ml{hnn—,{mmgw,{mml{u macL Wi iN

Sommaire VolP

Technologies Flow

L'intégration des technologies

NetFlow et sFlow® a la plate-forme Observer proposent une solution compléte d’analyse

permettant aussi bien le suivi des performances des applications que la mesure en temps réel de la voix
sur IP ou encore l'obtention de statistiques sur les données NetFlow et sFlow. Observer demeure la seule
solution permettant aux professionnels de l'informatique d’avoir une visibilité compléte de leur réseau et
de vraies capacités de monitoring dans toute I'entreprise.

Collectez et analysez les données Flow avec Observer

Cisco® 2600
(Access) \';’

Cisco 4006s =
(Distribution) " \ Sonde Observer Routeur

Cisco 6509
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Console Observer
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Network Instruments en téte du marché d’Analyse Réseau Rétrospective grace au GigaStor
Les solutions d’Analyse Réseau Rétrospective (RNA - Retrospective Network Analysis) donnent une
productivité bien meilleure pour élucider les problémes réseaux sporadiques. Les solutions RNA sont
des « boites noires »

qui enregistrent tout et Avant GigaStor Aprés GigaStor
permettent de remonter
dans le temps et de
revivre les événements
passés pour déterminer
la cause des problemes
réseau ou sécurité.

En enregistrant en
continu le trafic réseau
sur plusieurs heures,
jours, semaines, voire
mois, les outils RNA
permettent de filtrer
rapidement, a travers

la quantité énorme de
trafic pour trouver les infractions de sécurité ou le trafic anormal ayant causé une dégradation de réseau.
Avec les solutions RNA mises en place, les ingénieurs réseaux ne perdent plus de temps en essayant

de reproduire les anomalies réseaux sporadiques, accélérant ainsi le temps de résolution de facon
significative.

Essayer de recréer
les incidents et
capturer les données

-

Analyser
Résoudre

-

Analyser
Résoudre
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RNA permet de remonter dans le temps du trafic réseau et de reconstruire
le flux de données pour :
- Trouver des solutions a des problémes intermittents de performance
- Garantir une mise en place réussie de nouvelles applications comme la VolP
« Examiner s'il y a eu des infractions
- Offrir une disponibilité de réseau permanente
« Retrouver les failles de sécurité

Cette technologie RNA de Network Instruments est « révolutionnaire » dans le sens ol ce n'est pas juste
une « évolution » qui améliore la maniére de travailler ; elle donne une nouvelle dimension au travail des
administrateurs réseau et sécurité.

GigaStor

Le gigaStor est capable de stocker des téra-octets de trafic pour une analyse réseau d’'une variété de
topologie réseau Full-Duplex, y compris WAN, LAN, Fibre Channel, sans fil, Ethernet, Gigabit et 10Gb.
L'interface unique de navigation dans le temps du GigaStor permet de retrouver I'événement souhaité et
d'analyser la performance réseau, les connexions critiques et les problémes intermittents. Afin de pouvoir
examiner les infractions, le GigaStor a aussi la capacité de rassembler les paquets et de reproduire les
emails, les visites de sites Web, la messagerie instantanée et les appels VolP. Le GigaStor intégre un
systeme Expert qui permet de faire tous les diagnostics nécessaires a la bonne santé du réseau. Le
GigaStor est un systéme 64bits et existe en configuration de 4To, 8To, 12To et méme 48To (GigaStor
Expandable) ou capture des données directement SAN.

Remonter dans le
temps pour isoler
un événement

]

Filtrer les statistiques
individuelles afin
disoler rapidement
des problémes

WAL Ty W sy WPy VOF s WG Pein VAR sl Pl

Regarder les T ——
e . -
met,rlques 2 P - |
agregats e 2
o ]
o Pyl o 1

Interface GigaStor

© 2008 Network Instruments, LLC tous droits réservé. Network Instruments, Observer, GigaStor, Gen2, nTAP, NI-DNA, et tous les logos associés sont des marques de commerce ou des marques de gistrées de Network LLC.
Toutes les autres marques de commerce sont la propriété de ces propriétaires respectifs.






